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๑. หลักการและเหตุผล 

ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน เป็นหน่วยงานที่

เกิดขึ้นจากการรวมหน่วยงานเดิมของสถาบันเทคโนโลยีราชมงคล วิทยาเขตภาคตะวันออกเฉียงหนือ ๒ 

หน่ วยงาน เข้ าด้ วยกัน  ได้ แก่  ศูนย์ วิทยบริการ  และศูนย์คอมพิว เตอร์  จั ดตั้ งขึ้ นตามประกาศ

กระทรวงศึกษาธิการ เมื่อวันที่ ๒๔ เมษายน พ.ศ. ๒๕๕๐ อาศัยอ านาจตามความในมาตรา ๖ และมาตรา ๙ 

วรรคสอง แห่งพระราชบัญญติมหาวิทยาลัยเทคโนโลยีราชมงคล พ.ศ. ๒๕๔๘ ซึ่งเป็นหน่วยงานที่ให้บริการด้าน

ทรัพยากรสารสนเทศ เพ่ือการเรียนการสอนการค้นคว้าวิจัยแก่นักศึกษา คณาจารย์ เจ้าห น้าที่ของ

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน และบุคคลทั่วไป โดยการน าเทคโนโลยีสารสนเทศที่ทันสมัยและ

เหมาะสมมาใช้ในการบริการ 

เนื่องจากภาระกิจของส านักวิทยบริการและเทคโนโลยีสารสนเทศ มีความหลากหลายและรองรับการใช้

งานจากหน่วยงานต่างๆ ดังนั้นจึงต้องมีการส ารวจระบบเดิมทีมีอยู่  เพ่ือพิจารณาถึงปัจจัยแวดล้อมอย่าง

ครบถ้วน เป็นเสถียรภาพของระบบฮาร์ดแวร์และเครือข่าย ระบบฐานข้อมูล โปรแกรมประยุกต์และบริการต่าง 

ๆ ระบบรักษาความปลอดภัยของข้อมูล การพัฒนาบุคลากรเพ่ือรองรับภารกิจของส านักวิทยบริการและ

เทคโนโลยีสารสนเทศ รวมถึงการประชาสัมพันธ์สร้างความเข้าใจให้กับหน่วยงานราชการ ภาคธุรกิจเอกชน

และภาคประชาชน  ดังนั้นจึงต้องมีระบบบริหารความเสี่ยงของระบบสารสนเทศมหาวิทยาลัยเทคโนโลยีราช

มงคลอีสาน เพ่ือหาวิธีการปูองกันปัญหาอันจะส่งผลกระทบต่อระบบสารสนเทศของมหาวิทยาลัยและเพ่ือให้

การน าเทคโนโลยีสารสนเทศมาสนับสนุนการการบริหารงานของมหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน แบบ

บูรณาการเกิดประโยชน์สูงสุด และเพ่ือลดโอกาสความเสียหายต่อระบบสารสนเทศ 

 

๒. วัตถุประสงค์ 

๒.๑ เพ่ือให้ความรู้แก่บุคลากรหรือเจ้าหน้าที่ผู้ดูแลระบบสารสนเทศและเป็นแผนที่ ใช้ส าหรับ

คาดการณ์ล่วงหน้าในกรณีท่ีความเสี่ยงนั้นเกิดข้ึนจริง 



๓ 

 

๒.๒ เพ่ือน าแผนบริหารความเสี่ยงฉบับนี้ไปใช้ในการแก้ไขปัญหา การบ ารุงรักษาระบบสารสนเทศ  

การปูองกันสภาวะความเสี่ยงที่ส่งผลกระทบต่อระบบสารสนเทศ การแก้ไขปัญหากรณีสภาวะความเสี่ยง 

 

 

 

 

 

 

 

๓. ค านิยาม 

๓.๑ ความเสี่ยง หมายถึง โอกาสเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญเสีย ความสูญ

เปล่า หรือเหตุการณ์ซึ่งไม่พึงประสงค์ที่ท าให้งานไม่ประสบความส าเร็จตามวัตถุประสงค์และเปูาหมายที่

ก าหนดไว้ 

๓.๒ การวิเคราะห์ความเสี่ยง หมายถึง หลังจากทีร่ะบุปัจจัยเสี่ยงแล้ว ขั้นต่อไปคือ การวิเคราะห์ความ

เสี่ยงหรือผลกระทบของความเสี่ยงต่อองค์กร เทคนิคการวิเคราะห์ความเสี่ยงมีหลายวิธี โดยทั่วไปการจะ

วิเคราะห์ ความเสี่ยงโดยประเมินนัยส าคัญหรือผลกระทบของความเสี่ยง และความถี่ที่จะเกิดหรือโอกาสที่จะ

เกิดความเสี่ยง 

๓.๓ การบริหารความเสี่ยง หมายถึง เมื่อทราบความเสี่ยงที่มีนัยส าคัญและโอกาสเกิดความเสี่ยงแล้ว

ต้องวิเคราะห์สาเหตุที่ท าให้เกิดความเสี่ยง และพิจารณาว่าสามารถยอมรับความเสี่ยงนั้นหรือก าหนดกิจกรรม

การควบคุมต่าง ๆ เพื่อปูองกัน หรือลดความเสี่ยงให้อยู่ในระดับที่สามารถยอมรับได้ 

 

๔. ความเสี่ยงด้านสารสนเทศ 

๔.๑ ประเภทของความเสี่ยงด้านสารสนเทศ 

การควบคุมความเสี่ยงด้านสารสนเทศเมื่อพิจารณาแล้วเห็นว่าความเสี่ยงด้านสารสนเทศที่

เกี่ยวข้องกับมหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน แบ่งออกเป็น ๔ ประเภทหลัก ดังนี้ 



๔ 

 

๔.๑.๑ ความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล (Access Risk) เป็นความเสี่ยงเกี่ยวกับการเข้าถึง

ข้อมูล และระบบคอมพิวเตอร์ โดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง หรือเป็นความเสี่ยงในกรณีที่บุคคลที่มี

อ านาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบ ซึ่งหาก

หน่วยงานที่รับผิดชอบไม่ได้มีวิธีการจัดการและควบคุมความเสี่ยงด้านการเข้าถึงข้อมูล ที่รอบคอบและรัดกุม

เพียงพอแล้ว ส่งผลท าให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องได้ล่วงรู้ข้อมูล และน าข้อมูลไปใช้ก่อให้เกิดความ

เสียหายได้ อีกทั้งข้อมูลและการท างานของระบบคอมพิวเตอร์ ก็มีโอกาสถูกแก้ไขเปลี่ยนแปลงได้ ส่วนกรณี

บุคคลที่มีอ านาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบได้

นั้น มีผลกระทบท าให้การปฏิบัติงานไม่มีประสิทธิภาพเท่าท่ีควร โดยที่ความเสี่ยงด้านการเข้าถึงข้อมูล สามารถ

เกิดจากหลายสาเหตุ การก าหนดสิทธิในการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ที่ไม่เหมาะสมกับหน้าที่และ

ความรับผิดชอบหรือเกินความจ าเป็นในการใช้งาน การไม่ได้มีการก าหนดรหัสผ่าน (password) ในการเข้าสู่

ระบบงานคอมพิวเตอร์อย่างรัดกุมเพียงพอ การไม่ได้จ ากัดและควบคุมให้เฉพาะเจ้าหน้าที่ที่มีอ านาจหน้าที่

เกี่ยวข้องในการเข้าออกศูนย์คอมพิวเตอร์ 

๔.๑.๒ ความเสี่ยงเก่ียวกับความไม่ถูกต้องครบถ้วนของข้อมูล (Integrity Risk) เป็นความเสี่ยง

เกี่ยวกับความไม่ถูกต้องครบถ้วนของข้อมูลและการท างานของระบบคอมพิว เตอร์ ซึ่งก่อให้เกิดจากการถูก

แก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง หรือมีการบันทึกข้อมูล การประมวลผล และการ

แสดงผลที่ผิดพลาด โดยมีสาเหตุมาจากการที่หน่วยงานที่รับผิดชอบไม่มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูล

และระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอซึ่งส่งผลให้ข้อมูล 

รวมทั้งการท างานของระบบคอมพิวเตอร์ ถูกแก้ไขเปลี่ยนแปลงโดยมิชอบได้ หรือมีสา เหตุมาจากการที่ไม่มี

ระบบการควบคุมและตรวจสอบอย่างเพียงพอเพ่ือให้มั่นใจได้ว่าการบันทึกข้อมูล การประมวลผล และการ

แสดงผลมีความถูกต้องครบถ้วน นอกจากนี้ การบริหารจัดการและการควบคุมเกี่ยวกับการพัฒนา การแก้ไข 

หรือเปลี่ยนแปลงระบบคอมพิวเตอร์ที่ไม่รอบคอบและรัดกุมเพียงพอ ก็ส่งผลให้ระบบคอมพิวเตอร์มีการ

ประมวลผลที่ไม่ถูกต้องครบถ้วน หรือไม่สอดคล้องกับความต้องการของผู้ใช้งานได้ 

๔.๑.๓ ความเสี่ยงเกี่ยวกับการไม่สามารถใช้ข้อมูลได้ (Availability Risk) เป็นความเสี่ยง

เกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์ได้อย่างต่อเนื่องหรือในเวลาที่ต้องการ ซึ่งท าให้การ

ปฏิบัติงานหรือการให้บริการด้านต่างๆเกิดการหยุดชะงักได้ โดยความเสี่ยงนี้เกิดจากการที่ไม่ได้มีการ

ควบคุมดูแลการท างานของระบบคอมพิวเตอร์และปูองกันความเสียหายอย่างเพียงพอ และยังรวมไปถึงการที่

ไม่ได้ท าการส ารองข้อมูล และระบบงานคอมพิวเตอร์ และจัดให้ มีแผนรองรับเหตุการณ์ฉุกเฉิน นอกจากนี้  ถ้า

หากไม่ได้มีการควบคุมเก่ียวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ที่รอบคอบและรัดกุมเพียงพอแล้วส่งผล



๕ 

 

ให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องสามารถเข้ามาท าให้ข้อมูล และการท างานของระบบคอมพิวเตอร์

เสียหายได้ 

๔.๑.๔ ความเสี่ยงเกี่ยวกับการที่ไม่ได้จัดให้มีการบริการสารสนเทศ (Infrastructure Risk) 

เป็นความเสี่ยงเกี่ยวกับการที่หน่วยงานที่รับผิดชอบไม่ได้จัดให้มีการบริหารจัดการด้านเทคโนโลยีสารสนเทศที่ 

สะท้อนระบบควบคุมภายในที่ดีรวมทั้งไม่ได้จัดให้มีระบบคอมพิวเตอร์และบุคลากรให้เหมาะสมและเพียงพอ

แก่การสนับสนุนการปฏิบัติงาน โดยความเสี่ยงนี้เกิดจากการแบ่งแยกอ านาจหน้าที่ที่ไม่เหมาะสม รวมถึงการที่

ไม่ได้จัดให้มีนโยบายเกี่ยวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศซึ่งท าให้ไม่มีแนวทางในการ

ควบคุมความเสี่ยงต่างๆ หรือเกิดจากการไม่มีแผนงานและขั้นตอนการปฏิบัติงานที่ครอบคลุมงานส าคัญทุก

ด้านและมีรายละเอียดเพียงพอเพ่ือใช้เป็นแนวทางในการปฏิบัติงาน  ไม่ได้จัดให้มีระบบคอมพิวเตอร์ที่มี

ประสิทธิภาพเพียงพอแก่การสนับสนุนการด าเนินงาน การมิได้จัดให้มีการอบรมบุคลากรด้านคอมพิวเตอร์

อย่างเพียงพอเพ่ือให้มีความรอบรู้และเชี่ยวชาญในงานที่รับผิดชอบ 

๔.๒ ขั้นตอนการบริหารจัดการความเสี่ยง 

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  ต้องมีทั้งการวางแผนเพ่ือขจัดหรือลดความ

เสี่ยง และการประเมินผลในการบริหารจัดการความเสี่ยง เพ่ือลดโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่

เกิดข้ึน และสามารถประเมินเป็นเชิงปริมาณหรือเชิงคุณภาพได้ ซึ่งมีขั้นตอนในการบริหารจัดการความเสี่ยง ๕ 

ขั้นตอนดังนี้ 

ขั้นตอนที่ ๑ ขั้นตอนของการระบุความเสี่ยงและผลกระทบที่มีผลกระทบต่อข้อมูลเทคโนโลยี

สารสนเทศและการสื่อสาร 

ขั้นตอนที่ ๒ ขั้นตอนการประเมินถึงความเป็นไปได้ที่เกิดความเสี่ยงและความรุนแรงของ

ผลกระทบ โดยผลกระทบจากผลการประเมินความเสี่ยงที่เกิดขึ้นต่อข้อมูลสารสนเทศ โดยความเสี่ยงนั้นส่งผล

กระทบต่อระบบในหลายๆ ด้าน ซึ่งแต่ละความเสี่ยงก็มีความรุนแรงอันก่อให้เกิดความเสียหายแตกต่างกัน 

ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้นขึ้นอยู่กับมาตรการควบคุมความเสี่ยงของมหาวิทยาลัย

เทคโนโลยีราชมงคลอีสาน 

ขั้นตอนที่ ๓ ขั้นตอนการวางแผนก าหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยง เพ่ือให้

สามารถบรรลุเปูาประสงค์ หรือใกล้เคียงกับเปูาประสงค์ที่ก าหนดไว้  ในการวางแผนต้องมีการก าหนดกลยุทธ์

ในการควบคุมผลกระทบของความเสี่ยงที่เกิดขึ้น เพ่ือให้สามารถลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ 



๖ 

 

โดยให้มีการแต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบของมหาวิทยาลัยเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ 

รวมถึงปูองกัน แก้ไข และควบคุมความเสี่ยงไม่ให้มีผลกระทบต่อระบบโดยสามารถด าเนินการตามแผน 

ขั้นตอนที่ ๔ ขั้นตอนการติดตามข้อมูลเพ่ือทราบร่องรอยของความเสี่ยง ในขั้นตอนนี้ เจ้าหน้าที่

รับผิดชอบต้องมีการรวบรวมและรายงานข้อมูลความเสี่ยงในระยะยาวและข้อมูลที่เกี่ยวข้อง เพ่ือน าเสนอให้

ผู้บังคับบัญชาทราบและมีการท าบันทึกไว้เป็นหลักฐาน 

ขั้นตอนที่ ๕ ขั้นตอนการติดตาม ก ากับ และตรวจสอบ การปฏิบัติการควบคุมความเสี่ยง มีการ

ตรวจสอบการท างานของเจ้าหน้าที่ที่ได้รับมอบหมายให้ดูแลรักษาความมั่นคงปลอดภัยของระบบ โดยมี

หลักฐานประกอบการปฏิบัติหน้าที่ตามระยะเวลาที่ก าหนดให้ 

 

๕. แผนบริหารและประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ตามแผนบริหารความเสี่ยงของมหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน เพ่ือบริหารจัดการความเสี่ยงด้าน

สารสนเทศโดยต้อง มีการบริหารความเสี่ยง เพ่ือก าจัด ปูองกันหรือลดการเกิดความเสียหายในรูปแบบต่างๆ 

โดยสามารถฟ้ืนฟูระบบสารสนเทศและการสื่อสาร และการส ารองและกู้คืนข้อมูลความเสียหาย (Backup and 

Recovery) มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่เกิดกับระบบ

สารสนเทศและการสื่อสาร (IT Contingency Plan) มีระบบรักษาความมั่นคงและปลอดภัย (Security) ของ

ระบบฐานข้อมูล ระบบ Anti-Virus ระบบไฟฟูาส ารอง มีการก าหนดสิทธิให้ผู้ใช้ในแต่ละดับ (Access Rights) 

๕.๑ แผนบริหารความเสี่ยง 

 ๕.๑.๑  ความเสี่ยงที่เกิดจากการลอบเข้าระบบปฏิบัติการ  เพ่ือยึดครองเครื่องคอมพิวเตอร์แม่ข่าย

ผ่านระบบอินเทอร์เน็ต 

 ๕.๑.๒ ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับอนุญาต 

 ๕.๑.๓ ความเสี่ยงที่เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศและการสื่อสาร หรือระบบ

เครือข่ายเกิดการขัดข้องระหว่างการใช้งาน 

 ๕.๑.๔ ความเสี่ยงที่เกิดจากการลงบันทึกเข้า (Login) ระบบสารสนเทศและการสื่อสารที่ส าคัญ

ผ่านระบบเครือข่ายของผู้ใช้บริการคนเดียวกันมากกว่าหนึ่งจุด 

 ๕.๑.๕ ความเสี่ยงที่เกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อื่นโดยไม่ได้รับอนุญาต 

๕.๒ ก าหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงนั้น 

๕.๓ การประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบ ดังต่อไปนี้ 

 ๕.๓.๑ ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 



๗ 

 

 ๕.๓.๒ ภัยคุกคามหรือสิ่งที่ก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดข้ึน 

 ๕.๓.๓ จุดอ่อนหรือช่องโหว่ที่ถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ 

 

๕.๔ ขั้นตอนประเมินความเสี่ยง 

 

 

รูปที่ ๑ ขั้นตอนการประเมินความเสี่ยง 

 

 

๖. เกณฑก์ารประเมินความเสี่ยง 

ตารางท่ี ๑ ระดับความเสี่ยง 

Risk Assessment Matrix ระดับโอกาส (ความเป็นไปได้) 
น้อยมาก น้อย ปานกลาง สูง สูงมาก 

๑ ๒ ๓ ๔ ๕ 

รายการความเสี่ยงที่ระบุไว้

ประเมิน 

การให้คะแนนความเป็นไปได้

และผลกระทบของความเสี่ยง 

การประเมินระดับของความ

เสี่ยง 

การตอบสนองและการจัดการ

ความเสี่ยง 

การท าแผนบริหารความเสี่ยง 

ต่ า 

ปานกลาง 

สูง 

สูงมาก 

ระดับท่ียอมรับได้โดยไม่ระบุความ

เสี่ยงไม่ต้องมีการจัดการเพิ่มเติม 

ระดับที่ยอมรับได้แต่ต้องควบคุม

ป้องกันไมให้เป็นระดับท่ีรับไม่ได้ 

ระดับที่ยอมรับไม่ได้ ต้องจัดการความ

เสี่ยงเพื่อให้อยู่ระดับที่รับได้ 

ระดับที่ยอมรับไม่ได้ จ าเป็นต้อง

จัดการความเสี่ยงทันที 

ระบุผู้รับผิดชอบแผนบริหารความเสี่ยง 

ระบุทรัพยากรที่จ าเป็นและระยะเวลา 



๘ 

 

ผล
กร

ะท
บ 

สูงมาก ๕ ๕ ๑๐ ๑๕ ๒๐ ๒๕ 
สูง ๔ ๔ ๘ ๑๒ ๑๖ ๒๐ 

ปานกลาง ๓ ๓ ๖ ๙ ๑๒ ๑๕ 
น้อย ๒ ๒ ๔ ๖ ๘ ๑๐ 

น้อยมาก ๑ ๑ ๒ ๓ ๔ ๕ 
 ตารางท่ี ๒ เกณฑ์การยอมรับความเสี่ยง 

ระดับความ
เสี่ยง 

ระดับ
คะแนน 

แทนด้วยแถบสี ความหมาย 

ต่ า ๑-๓ เขียว ระดับท่ียอมรับได้ ไม่ต้องควบคุมความเสี่ยง ไม่ต้อง
จัดการเพ่ิมเติม 

ปานกลาง ๔-๙ เหลือง ระดับท่ียอมรับได้แต่ต้องควบคุมปูองกันไมให้เป็น
ระดับท่ีรับไม่ได้ 

สูง ๑๐-๑๖ ส้ม ระดับท่ียอมรับไม่ได้ ต้องจัดการความเสี่ยงเพ่ือให้
อยู่ระดับที่รับได้ 

สูงมาก ๑๗-๒๕ แดง ระดับท่ียอมรับไม่ได้ จ าเป็นต้องจัดการความเสี่ยง
ทันที เพ่ือให้อยู่ระดับที่รับได้ 

 

 ตารางท่ี ๓ ระดับโอกาส (ความเป็นไปได้) 

ระดับโอกาส (ความเป็นไปได้) ค านิยาม 
๑ นาน ๆ ครั้ง (แทบไม่เกิด) 
๒ ไม่บ่อย (มีโอกาสเกิดทุก ๆ ๕ ปี) 
๓ ปานกลาง (มีโอกาสเกิดขึ้นทุกปี) 
๔ บ่อย (มีโอกาสเกิดขึ้นทุกเดือน) 
๕ บ่อยมาก (มีโอกาสเกิดขึ้นทุกวัน) 

 

 

 

 ตารางท่ี ๔ ผลกระทบ (ความรุนแรง) 



๙ 

 

ผลกระทบ (ความรุนแรง) ค านิยาม 
๑ กระทบต่อความเชื่อถือขององค์กร/ ความพึงพอใจของผู้ใช้บริการ

น้อยมาก (แทบไม่มีผลกระทบ) 
๒ กระทบต่อความเชื่อถือขององค์กร/ ความพึงพอใจของผู้ใช้บริการ

น้อย (เจ้าหน้าที่ถูกต าหนิ) 
๓ กระทบต่อความเชื่อถือขององค์กร/ ความพึงพอใจของผู้ใช้บริการ

ปานกลาง (เจ้าหน้าที่ถูกร้องเรียน) 
๔ กระทบต่อความเชื่อถือขององค์กร/ ความพึงพอใจของผู้ใชบริการ

มาก (ผู้บริหารถูกร้องเรียน) 
๕ กระทบต่อความเชื่อถือขององค์กร/ ความพึงพอใจของผู้ใชบริการ

มากที่สุด (ผู้บริหารถูกลงโทษทางวินัย) 
 

๗. แผนจัดการความเสี่ยง (Risk management action plan) 

การจัดการความเสี่ยงจ าเป็นต้องค านึงถึงล าดับความส าคัญและความเร่งด่วนในการจัดการความเสี่ยง โดย

ให้ความส าคัญและจัดการโดยเร่งด่วนกับกลุ่มความเสี่ยงมาก (สีแดง) ก่อนกลุ่มอ่ืน ส่วนกลุ่มความเสี่ยงต่ า ต้อง

ออกมาตราการควบคุม ก ากับดูแล ให้อยู่ในระดับที่สามารถยอมรับได้  

๗.๑ องค์ประกอบความเสี่ยง 

 ๗.๑.๑ ด้านบุคคลากร 

ตารางท่ี ๕ องค์ประกอบความเสี่ยงด้านบุคคลากร 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

ผู้ปฏิบัติหน้าที่ด้าน
สารสนเทศ 

ปุวย/ ขาดงานโดยไม่แจ้ง ๓ ๑ เขียว 
อุบัติเหตุ ๓ ๑ เขียว 
ติดภารกิจด่วน ๒ ๑ เขียว 
ท าผิดขั้นตอนจนระบบเสียหาย ๓ ๓ เหลือง 
ย้าย/เพิ่ม/แก้ไข ข้อมูลผิดพลาด ๒ ๔ เหลือง 
มอบสิทธิ์ให้ผู้ไม่เก่ียวข้อง ๑ ๔ เหลือง 

ผู้ ดู แ ล ร ะ บ บ
สารสนเทศ 

ปุวย/ ขาดงานโดยไม่แจ้ง ๑ ๒ เขียว 
อุบัติเหตุ ๒ ๔ เหลือง 
ติดภารกิจด่วน ๒ ๒ เหลือง 
ไม่ตรวจสอบการส ารองข้อมูล ๒ ๕ ส้ม 



๑๐ 

 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 
Start up ระบบผิดพลาด ๒ ๔ เหลือง 
ประมาทในการรักษาความปลอดภัย ๒ ๕ ส้ม 
มอบสิทธิ์ให้ผู้ไม่เก่ียวข้อง ๑ ๔ เหลือง 
ไม่ดูแลรักษาอุปกรณ์ท่ีเกี่ยวข้อง ๒ ๕ ส้ม 
ไม่ตรวจสอบประสิทธิภาพของระบบ ๑ ๔ เหลือง 

บุคคลภายนอก 

เข้ามาใช้โดยไม่มีสิทธิ์ ๑ ๕ เหลือง 
เข้ามาโจมตีระบบ ๔ ๕ แดง 
เข้ามาท าลายข้อมูล ๓ ๕ ส้ม 
แพร่กระจายไวรัสคอมพิวเตอร์ ๒ ๕ ส้ม 

 

 ๗.๑.๒ ด้านเครื่องแม่ข่ายและอุปกรณ ์

ตารางท่ี ๖ องค์ประกอบความเสี่ยงด้านเครื่องแม่ข่ายและอุปกรณ์ 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

Server 

Server ไม่ท างาน/ ไม่ Start up ๒ ๕ ส้ม 
หยุดท างานโดยไม่ทราบสาเหตุ ๒ ๕ ส้ม 
ภายในห้องมีอุณหภูมิสูง ๒ ๔ เหลือง 
ภายในห้องมีฝุุนละอองเยอะ ๒ ๒ เหลือง 
อุบัติเหตุจากภัยทางธรรมชาติ ๑ ๕ เหลือง 

Switch/ Router 
จุดต่อหลุดโดยอุบัติเหตุ ๑ ๓ เขียว 
Switch เสีย ๒ ๕ เหลือง 
ช่อง Port เสีย ๒ ๒ เหลือง 

External Hard disk 

Disk เกิด Bad ๒ ๒ เหลือง 
ห้องมีอุณหภูมิสูง ๒ ๔ เหลือง 
Connect ไป Server ไม่ได้ ๒ ๓ เหลือง 
อุปกรณ์ต่อพ่วงใช้งานไม่ได้ ๑ ๑ เขียว 

เครื่องส ารองไฟ 
เกิดข้อผิดพลาดในการจ่ายไฟฟูา ๒ ๕ ส้ม 
ไม่มีการส ารองไฟเมื่อเกิดไฟดับ ๔ ๕ แดง 
ห้องมีอุณหภูมิสูง ๒ ๔ เหลือง 

 

 ๗.๑.๓ ด้านการเชื่อมโยงเครือข่าย 



๑๑ 

 

ตารางท่ี ๗ องค์ประกอบความเสี่ยงด้านการเชื่อมโยงเครือข่าย 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

สาย LAN 
สาย LAN โดนความร้อน/ ไฟ ๑ ๓ เขียว 
สาย LAN ขาดใน ๑ ๓ เขียว 
สาย LAN ถูกหนู/ แมลง กัดสาย ๑ ๓ เขียว 

Wireless 
Wireless ไม่สามารถส่งสัญญาณได้ ๒ ๔ เหลือง 
Wireless ไม่สามารถรับสัญญาณได้ ๒ ๔ เหลือง 
AP ไม่สามารถ Connect WLC ได้ ๒ ๔ เหลือง 

Lead Line ไม่สามารถเชื่อมต่อสัญญาณได้ ๒ ๕ ส้ม 
 

 

 ๗.๑.๔ ด้านโปรแกรม 

ตารางท่ี ๘ องค์ประกอบความเสี่ยงด้านโปรแกรม 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

Software ระบบ 

Software License Expire ๒ ๔ เหลือง 
Software ละเมิดลิขสิทธิ์ ๒ ๔ เหลือง 
Software ล้าสมัย ๑ ๔ เหลือง 
Software ติดไวรัส ๒ ๔ เหลือง 

Software ประยุกต์ 
Software License Expire ๒ ๔ เหลือง 
Software ละเมิดลิขสิทธิ์ ๓ ๔ ส้ม 
Software ล้าสมัย ๑ ๔ เหลือง 

 

 ๗.๑.๕ ด้านระบบงานและข้อมูล 

ตารางท่ี ๙ องค์ประกอบความเสี่ยงด้านระบบงานและข้อมูล 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

ระบบสารสนเทศ 

มี File โดนลบ / ท าลาย ๒ ๕ ส้ม 
ระบบติดไวรัส ๑ ๔ เหลือง 
ระบบหยุดท างานโดยไม่ทราบสาเหตุ ๑ ๕ เหลือง 
ข้อผิดพลาด Application ๑ ๔ เหลือง 

ระบบฐานข้อมูล 
โดน Hacker ลบ/แก้ไข ข้อมูล ๒ ๕ ส้ม 
ไม่สามารถส ารองข้อมูลได้ ๒ ๕ ส้ม 



๑๒ 

 

ไม่สามารถกู้คืนข้อมูลได้ ๓ ๕ ส้ม 
ข้อมูลไม่ถูกต้อง ๒ ๔ เหลือง 

 

๗.๑.๖ ด้านกายภาพและสิ่งแวดล้อม 

ตารางท่ี ๑๐ องค์ประกอบความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 

องค์ประกอบ สถานการณ ์ ระดับโอกาส ผลกระทบ ระดับสี 

ระบบปรับอากาศ 

ระบบปรับอากาศไม่ท างาน ๒ ๔ เหลือง 
เครื่องไม่ท าความเย็น ๒ ๔ เหลือง 
ไฟฟูาลัดวงจร ๑ ๕ เหลือง 
เกิดการช ารุดเสียหาย ๒ ๕ ส้ม 

ภัยธรรมชาต ิ

น้ าท่วม ๑ ๔ เหลือง 
ไฟไหม้ ๒ ๕ ส้ม 
พายุ ๒ ๔ เหลือง 
แผ่นดินไหว ๑ ๕ เหลือง 

ภัยสงคราม 
เกิดวินาศกรรม ๑ ๕ เหลือง 
เกิดการจลาจล ๑ ๔ เหลือง 
การประท้วงปิดที่ท าการ ๑ ๔ เหลือง 

 

๗.๒ แผนจัดการความเสี่ยง 

 แผนจัดการความเสี่ยงที่มีผลกระทบต่อวัตถุประสงค์ของการควบคุมมีอยู่ด้วยกัน ๓ ด้าน คือด้านการ

ด าเนินงาน (O) ด้านการเงิน (F) และด้านการปฏิบัติ กฏหมาย กฏระเบียบ (C) 

 

ตารางท่ี ๑๑ แผนจัดการความเสี่ยงด้านบุคคลากร 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

ผู้ปฏิบัติหน้าที่
ด้ า น
สารสนเทศ 

ปุวย/ ขาดงานโดยไม่แจ้ง 
อุบัติเหตุ ติดภารกิจด่วน 

มีเจ้าหน้าที่ท างานทดแทน หน่วยงานต้นสังกัด 

ท าผิ ดขั้ นตอนจนระบบ
เสียหาย 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

ย้าย/ เ พ่ิม/แก้ ไข ข้อมูล
ผิดพลาด 

จัดอบรมให้ความรู้เพิ่เติม หน่วยงานต้นสังกัด 

มอบสิทธิ์ให้ผู้ไม่เก่ียวข้อง ก าหนดผู้รับผิดชอบอย่างชัดเจน ผู้ดูแลระบบ 



๑๓ 

 

ผู้ ดู แ ล ร ะ บ บ
สารสนเทศ 

ปุวย/ ขาดงานโดยไม่แจ้ง 
อุบัติเหตุ/ ติดภารกิจด่วน 

มีเจ้าหน้าที่ท างานทดแทน หน่วยงานต้นสังกัด 

ไม่ตรวจสอบการส ารอง
ข้อมูล 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

Start up ระบบผิดพลาด จัดอบรมให้ความรู้เพิ่เติม หน่วยงานต้นสังกัด 
ประมาทในการรักษาความ
ปลอดภัย 

ติดตั้งระบบรักษาความปลอดภัย ผู้ดูแลระบบ 

มอบสิทธิ์ให้ผู้ไม่เก่ียวข้อง ก าหนดผู้รับผิดชอบอย่างชัดเจน หน่วยงานต้นสังกัด 
ไม่ ดู แลรั กษา อุปกรณ์ที่
เกี่ยวข้อง 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

ไม่ตรวจสอบประสิทธิภาพ
ของระบบ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

บุคคลภายนอก 

เข้ามาใช้โดยไม่มีสิทธิ์ ก าหนดสิทธิ์การใช้งาน ผู้ดูแลระบบ 
เข้ามาโจมตีระบบ ติดตั้งระบบรักษาความปลอดภัย ผู้ดูแลระบบ 
เข้ามาท าลายข้อมูล ติดตั้งระบบรักษาความปลอดภัย ผู้ดูแลระบบ 
แ พ ร่ ก ร ะ จ า ย ไ ว รั ส
คอมพิวเตอร์ 

ติดตั้งโปรแกรมปูองกันไวรัส ผู้ดูแลระบบ 

 

ตารางท่ี ๑๒ แผนจัดการความเสี่ยงด้านเครื่องแม่ข่ายและอุปกรณ์ 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

Server 

Server ไม่ท างาน/ ไม่ 
Start up 

มีเครื่องส ารองให้บริการ ผู้ดูแลระบบ 

หยุดท างานโดยไม่ทราบ
สาเหตุ 

ดูแลให้พร้อมใช้งานอยู่เสมอ ผู้ดูแลระบบ 

ภายในห้องมีอุณหภูมิสูง ใช้ระบบปรับอากาศที่มีมาตราฐาน หน่วยงานต้นสังกัด 

ภายในห้องมีฝุุนละออง
เยอะ 

ก าหนดผู้รับผิดชอบอย่างชัดเจน หน่วยงานต้นสังกัด 

อุบัติเหตุจากภัยทาง
ธรรมชาติ 

จัดให้มีระบบส ารองข้อมูล หน่วยงานต้นสังกัด 

Switch/ Router 
จุดต่อหลุดโดยอุบัติเหตุ จัดท าคู่มือขั้นตอนการปฏิบัติงาน ผู้ดูแลระบบ 

Switch เสีย มีเครื่องส ารองให้บริการ ผู้ดูแลระบบ 

ช่อง Port เสีย มี Port ส ารองให้บริการ ผู้ดูแลระบบ 



๑๔ 

 

External Hard 
disk 

Disk เกิด Bad จัดให้มีระบบส ารองข้อมูล ผู้ดูแลระบบ 

ห้องมีอุณหภูมิสูง ใช้ระบบปรับอากาศที่มีมาตราฐาน หน่วยงานต้นสังกัด 

Connect ไป Server 
ไม่ได้ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

อุปกรณ์ต่อพ่วงใช้งานไม่ได้ จัดให้มีอุปกรณ์ส ารอง หน่วยงานต้นสังกัด 

เครื่องส ารองไฟ 

เกิดข้อผิดพลาดในการจ่าย
ไฟฟูา 

ติดตั้งระบบตัดวงจรอัตโนมัติ 
ติดตั้งระบบสายดิน 

หน่วยงานต้นสังกัด 

ไม่มีการส ารองไฟเมื่อเกิด
ไฟดับ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

ห้องมีอุณหภูมิสูง ใช้ระบบปรับอากาศที่มีมาตราฐาน หน่วยงานต้นสังกัด 

 

ตารางท่ี ๑๓ แผนจัดการความเสี่ยงด้านการเชื่อมโยงเครือข่าย 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

สาย LAN 

สาย LAN โดนความร้อน/ 
ไฟ 

ก าหนดผังแนวเดินสาย LAN ผู้ดูแลระบบ 

สาย LAN ขาดใน เดินท่อร้อยสาย LAN ผู้ดูแลระบบ 
สาย LAN ถูกหนู/ แมลง 
กัดสาย 

จัดหาอุปกรณ์ปูองกันและก าจัด ผู้ดูแลระบบ 

Wireless LAN 

Wireless ไม่สามารถส่ง
สัญญาณได้ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน ผู้ดูแลระบบ 

Wireless ไม่สามารถรับ
สัญญาณได้ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน ผู้ดูแลระบบ 

AP ไม่สามารถ Connect 
WLC ได้ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน ผู้ดูแลระบบ 

Lead line ไม่สามารถเชื่อมต่อ
สัญญาณได้ 

มีระบบ Monitoring  ผู้ดูแลระบบ 

 

ตารางท่ี ๑๔ แผนจัดการความเสี่ยงด้านด้านโปรแกรม 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

Software 
Software License 
Expire 

จัดท าโครงการจัดซื้อซอฟต์แวร์ หน่วยงานต้นสังกัด 



๑๕ 

 

Software ละเมิดลิขสิทธิ์ จัดท าระเบียบ มาตราการที่ชัดเจน หน่วยงานต้นสังกัด 
Software ล้าสมัย มั่นอัพเดทให้เป็นปัจจุบัน ผู้ดูแลระบบ 
Software ติดไวรัส ติดตั้งโปรแกรมปูองกันไวรัส ผู้ดูแลระบบ 

 

ตารางท่ี ๑๕ แผนจัดการความเสี่ยงด้านระบบงานและข้อมูล 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

ระบบ
สารสนเทศ 

มี File โดนลบ / ท าลาย จัดให้มีระบบส ารองข้อมูล หน่วยงานต้นสังกัด 
ระบบติดไวรัส ติดตั้งโปรแกรมปูองกันไวรัส ผู้ดูแลระบบ 
ระบบหยุดท างานโดยไม่
ทราบสาเหตุ 

จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 

ข้อผิดพลาด Application จัดท าคู่มือขั้นตอนการปฏิบัติงาน ผู้ดูแลระบบ 

ระบบ
ฐานข้อมูล 

โดน Hacker ลบ/แก้ไข 
ข้อมูล 

ติดตั้งระบบรักษาความปลอดภัย ผู้ดูแลระบบ 

ไม่สามารถส ารองข้อมูลได้ จัดให้มีระบบส ารองข้อมูล หน่วยงานต้นสังกัด 
ไม่สามารถกู้คืนข้อมูลได้ ทดสอบระบบส ารองข้อมูลเป็น

ระยะ 
ผู้ดูแลระบบ 

ข้อมูลไม่ถูกต้อง จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 
 

ตารางท่ี ๑๖ แผนจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 

ระบบปรับ
อากาศ 

ระบบปรับอากาศไม่ท างาน จัดท าคู่มือขั้นตอนการปฏิบัติงาน หน่วยงานต้นสังกัด 
เครื่องไม่ท าความเย็น จัดท าแผนบ ารุงรักษา ผู้ดูแลระบบ 
ไฟฟูาลัดวงจร จัดท าระบบตัดวงจรอัตโนมัติ หน่วยงานต้นสังกัด 
เกิดการช ารุดเสียหาย จัดท าแผนบ ารุงรักษา หน่วยงานต้นสังกัด 

ภัยธรรมชาต ิ

น้ าท่วม เลือกสถานที่ตั้งให้เหมาะสม หน่วยงานต้นสังกัด 

ไฟไหม้ จัดให้มีระบบดับเพลิง หน่วยงานต้นสังกัด 

พายุ โครงสร้างอาคารปูองกันพายุ หน่วยงานต้นสังกัด 

แผ่นดินไหว โครงสร้างอาคารรองรับ
แผ่นดินไหว 

หน่วยงานต้นสังกัด 

ภัยสงคราม 
เกิดวินาศกรรม จัดให้มีศูนย์คอมพิวเตอร์ส ารอง หน่วยงานต้นสังกัด 

เกิดการจลาจล จัดให้มีศูนย์คอมพิวเตอร์ส ารอง หน่วยงานต้นสังกัด 



๑๖ 

 

องค์ประกอบ เหตุการณ์ มาตราการป้องกัน ผู้รับผิดชอบ 
การประท้วงปิดที่ท าการ จัดให้มีศูนย์คอมพิวเตอร์ส ารอง หน่วยงานต้นสังกัด 

 

 

 

๘. แนวทางก ากับดูแลป้องกันความเสี่ยง 

๘.๑ ด้านบุคคลากร 

 ๘.๑.๑ ผู้ดูแลระบบสารสนเทศและผู้ปฏิบัติหน้าที่ด้านสารสนเทศ มีแนวทางก ากับดูแลปูองกันความ

เสี่ยงดังนี้ 

 ๑) จัดตั้งคณะท างานผู้รับผิดชอบด้านต่างๆ 

 ๒) จัดโครงสร้างสายการปฏิบัติงานและมอบหมายงานให้ชัดเจน 

 ๓) ฝึกอบรมเจ้าหน้าที่เฉพาะด้านเพื่อให้เกิดความเชี่ยวชาญ 

 ๔) ก าหนดผู้รับผิดชอบร่วมในเรื่องทีย่ังขาดความช านาญ 

 ๕) จัดให้มีการติดตามและประเมินผล 

 ๘.๑.๒ ผู้ใช้งานทั่วไปและบุคคลภายนอก มีแนวทางก ากับดูแลปูองกันความเสี่ยงดังนี้ 

 ๑) จ าแนกกลุ่มผู้ใช้ให้ชัดเจน 

 ๒) จัดท าคู่มือและวิธีการใช้งาน 

 ๓) ติดตั้งระบบรักษาความปลอดภัย ปูองกันการถูกโจมตี 

 ๔) ติดตั้งโปรแกรมปูองกันไวรัส 

 ๕) ก าหนดนโยบายรักษาความปลอดภัยที่เหมาะสม 

 ๖) ก าหนดสิทธิ์การใช้งานให้แก่ผู้ใช้ 

๘.๒ ด้านเครื่องแม่ข่ายและอุปกรณ ์

 ๘.๒.๑ Server เมื่อเครื่องแม่ข่ายหยุดการให้บริการ เสียหาย ไม่สามารถใช้งานได้ตามปกติ ให้

ตรวจสอบ ฮาร์ดแวร์และระบบไฟฟูา ตรวจสอบระบบปฏิบัติการ ถ้าระบบปฏิบัติการไม่สามารถท างานได้ 

ให้ท าการติดตั้งระบบปฏิบัติการใหม่ ติดตั้งโปรแกรมประยุกต์ทั้งหมด ติดตั้งข้อมูลที่ส ารองไว้กลับสู่ระบบ 

แล้ว ตรวจสอบเซอร์วิสต่างๆ และทดสอบการท างานของเครื่องแม่ข่าย 

 ๘.๒.๒ Switch ตัวกระจายสัญญาณเสียหาย ไม่สามารถใช้งานได้ตามปกติ ให้ตรวจสอบ ฮาร์ดแวร์

และระบบไฟฟูา เมื่อพบอุปกรณ์ช ารุดให้จัดหาอุปกรณ์ส ารองทดแทน 



๑๗ 

 

 ๘.๒.๓ เครื่องส ารองไฟฟูา จัดหาอุปกรณ์ ไฟฟูาส ารอง (UPS) ส าหรับเครื่องคอมพิวเตอร์แม่ข่ายและ

อุปกรณ์อย่างเพียงพอ ติดตั้งระบบสายดิน ติดตั้งระบบปูองกันไฟกระชาก ตรวจเช็คระบบให้สามารถใช้ได้

อย่างสม่ าเสมอ 

 

 

๘.๓  ด้านการเชื่อมโยงเครือข่าย 

 ๘.๓.๑ สาย LAN ตรวจเช็คสายน าสัญญาณอย่างสม่ าเสมอ เมื่อเดินสายสัญญาณใหม่ต้องร้อยท่อ

ปูองกันสาย จัดหาสายน าสัญญาณและอุปกรณ์ส ารองต่อการซ่อมแซมและขยายจุดเชื่อมต่อ  

 ๘.๓.๒ Wireless ตรวจสอบอุปกรณ์การรับส่งสัญญาณได้เป็นปกติ เมื่อพบอุกรณ์ไม่ท างานให้ท าการ

ตรวจเช็คตัวอุปกรณ์ระบบไฟฟูาและอัพเดทซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ือเชื่อมต่อไปยัง Controller หาก

อุปกรณ์ท่ีเป็น Stand alone ให้ก าหนดเงื่อนไขการใช้งานชัดเจนเพ่ือไม่ให้ส่งผลกระทบต่อระบบเครือข่าย

ในภาพรวมทั้งหมด 

 ๘.๓.๓ Leased line สัญญาณการเชื่อมต่อจัดให้มีระบบ Monitoring สถานะการท างานของ

เครือข่าย เมื่อไม่สามารถเชื่อมต่อสัญญาณได้ ให้หาสาเหตุแล้วแจ้งผู้เกี่ยวข้องด าเนินการแก้ไขทันที 

๘.๔ ด้านด้านโปรแกรม 

 ๘.๔.๑ โปรแกรมระบบปฏิบัติการ จัดหาโปรแกรมลิขสิทธิ์ให้เหมาะสมเพียงพอต่อการใช้งาน อัพเดท

ปรับปรุงซอฟต์แวร์ให้เป็นปัจจุบันเสมอ จัดหาซอฟต์ Open source เพ่ือลดค่าใช้จ่ายและทดแทน

โปรแกรมลิขสิทธิ์ และติดตั้งโปรแกรมปูองกันไวรัส  

 ๘.๔.๒ โปรแกรมประยุกต์ จัดหาโปรแกรมประยุกต์ให้เหมาะสมเพียงพอต่อการใช้งาน อัพเดท

ปรับปรุงซอฟต์แวร์ให้เป็นปัจจุบันเสมอ จัดหาซอฟต์ Open source เพ่ือลดค่าใช้จ่ายและทดแทน

โปรแกรมลิขสิทธิ์ และติดตั้งโปรแกรมปูองกันไวรัส 

๘.๕ ด้านระบบงานและข้อมูล 

 ๘.๕.๑ ระบบสารสนเทศ ตรวจสอบการท างานของระบบอย่างเสมอ ท าการส ารองข้อมูลแบบ Full 

backup ท าการทดสอบการส ารองข้อมูลให้สามารถน ากลับมาใช้งานได้ในกรณีเกิดเหตุฉุกเฉิน ติดตั้งระบบ

รักษาความปลอดภัยและโปรแกรมปูองกันไวรัส 

 ๘.๕.๒ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลสม่ าเสมอ จัดให้มีการเชื่อมกันระหว่าง

ฐานข้อมูล ปรับปรุงข้อมูลให้เป็นปัจจุบัน ท าการส ารองข้อมูลแบบ Full backup ท าการทดสอบการส ารอง

ข้อมูลให้สามารถน ากลับมาใช้งานได้ในกรณีเกิดเหตุฉุกเฉิน ติดตั้งระบบรักษาความปลอดภัยและโปรแกรม

ปูองกันไวรัส 



๑๘ 

 

๘.๖ ด้านกายภาพและสิ่งแวดล้อม 

 ๘.๖.๑ ระบบปรับอากาศ ก าหนดระยะเวลาการใช้งานแต่ละเครื่องสลับเวลาการท างานส าหรับ

เครื่องปรับอากาศแบบแยกส่วน ท าความสะอาดแผ่นกรองอากาศอย่างสม่ าเสมอ ท าการบันทึกในสมุดการ

บ ารุงรักษาประจ าเครื่องทุกครั้ง กรณีท่ีเครื่องช ารุด ติดต่อประสานงานผู้ช านาญการโดยเร่งด่วนทันท ี

 ๘.๖.๒ ภัยธรรมชาติ เลือกสถานที่ตั้งให้ปลอดภัยต่อภัยธรรมชาติ วางอุปกรณ์สื่อสารและเครื่อง

คอมพิวเตอร์แม่ข่ายในห้องที่น้ าท่วมไม่ถึง ติดตั้งระบบปูองกันอัคคีภัย กรณีที่เกิดอัคคีภัย ให้ท าการ

เคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่ายเป็นอันดับแรก 

 ๘.๖.๓ ภัยสงคราม วางอุปกรณ์สื่อสารและเครื่องคอมพิวเตอร์แม่ข่ายในตู้ที่ทนทานต่อแรงกระแทก 

กรณีเกิดการจลาจลไม่สามารถเข้าไปปฏิบัติงานในสถานที่ได้ จัดให้มีศูนย์สารสนเทศส ารองที่สามารถ

ท างานทดแทนสถานที่หลักได้  

 

๙. หน่วยงานผู้รับผิดชอบด้านสารสนเทศ 

๙.๑ ศูนย์กลาง นครราชสีมา 

 ที่อยู่ ๗๔๔ ถ.สุรนารายณ์ อ.เมือง จ.นครราชสีมา ๓๐๐๐๐ โทรศัพท์: ๐๔๔ ๒๓๓๐๐๐ โทรสาร ๐๔๔ 

๒๓๓๐๕๒ 

 ๙.๑.๑ นายประกาย นาดี รองผู้อ านวยการฝุายเทคโนโลยีสารสนเทศเพ่ืองานวิชาการ  

  การติดต่อ E-Mail: prakai@rmuti.ac.th เบอรโ์ทร ๒๘๘๘ 

 ๙.๑.๒ นายชัยวัฒน์ แดงจันทึก หัวหน้างานเทคโนโลยีสารสนเทศเพ่ืองานวิชาการ 

  การติดต่อ E-Mail: chaiwat.d@rmuti.ac.th เบอรโ์ทร ๒๘๘๒ 

 ๙.๑.๓ แผนกงาวิศวกรรมเครือข่าย 

  ๑) นายชัยวัฒน์   แดงจันทึก หัวหน้าแผนกงาวิศวกรรมเครือข่าย 

   การติดต่อ E-Mail: chaiwat.d@rmuti.ac.th เบอรโ์ทร ๒๘๘๒ 

  ๒) นายพลากร   ชาญสูงเนิน  วิศวกร 

   การติดต่อ E-Mail: palagon.ch@rmuti.ac.th เบอรโ์ทร ๒๘๘๒ 

  ๓) นายมงคล   ทองค า  วิศวกร 

   การติดต่อ E-Mail: mongkol.th@rmuti.ac.th เบอรโ์ทร ๒๘๘๒ 

 ๙.๑.๔ แผนกงานเทคโนโลยีคอมพิวเตอร์ 

  ๑) นางปวีณา นาดี  หัวหน้าแผนกงานเทคโนโลยีคอมพิวเตอร์ 
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๑๙ 

 

   การติดต่อ E-Mail: paweena@rmuti.ac.th เบอรโ์ทร ๒๘๘๑ 

  ๒) นางสาวอาภาพร สุประดิษฐ์  นักวิชาการศึกษา 

   การติดต่อ E-Mail:  arpaporn@rmuti.ac.th เบอรโ์ทร ๒๘๘๑ 

  ๓) นางสาวมยุรี รุนสูงเนิน นักวิชาการคอมพิวเตอร์ 

   การติดต่อ E-Mail:  mayuree.ru@rmuti.ac.th เบอรโ์ทร ๒๘๘๑ 

  ๔) นายเชิดชัย คนรู้  นักวิชาการคอมพิวเตอร์ 

   การติดต่อ E-Mail: cherdchai.kh@rmuti.ac.th เบอรโ์ทร ๒๘๘๖ 

 

 

 ๙.๑.๕ แผนกงานสารสนเทศ 

  ๑) นายสายชล สารสนอก หัวหน้าแผนกงานสารสนเทศ 

   การติดต่อ E-Mail:  saichon.sa@rmuti.ac.th เบอรโ์ทร ๒๘๘๗ 

  ๒) นายธีรธรรม์ โรจนสถิตย์ นักวิชาการคอมพิวเตอร์ 

   การติดต่อ E-Mail:  thanit.ro@rmuti.ac.th เบอรโ์ทร ๒๘๘๗ 

  ๓) นายทิวธวัช เมฆวิชัย นักวิชาการศึกษา 

   การติดต่อ E-Mail:  tewtawat.me@rmuti.ac.th เบอรโ์ทร ๒๘๘๗ 

 ๙.๑.๖ แผนกงานอีเลิร์นนิ่งและเทคโนโลยีการศึกษา 

 ๑) นายรัญชน์ แถวโสภา หัวหน้าแผนกงานอีเลิร์นนิ่งและเทคโนโลยีการศึกษา 

  การติดต่อ E-Mail:  rann.th@rmuti.ac.th เบอรโ์ทร ๒๘๗๑ 

 ๒) นายปิยวัฒน์ ชัยวงษ์ นักวิชาการโสตทัศนศึกษา 

  การติดต่อ E-Mail:  piyawat.ch@rmuti.ac.th เบอรโ์ทร ๒๘๗๐ 

 ๓) นายตรีทศ ศุภคติสันติ์ นักวิชาการโสตทัศนศึกษา 

  การติดต่อ E-Mail:  threetoss.su@rmuti.ac.th เบอรโ์ทร ๒๘๗๐ 

 ๔) นายวิโรจน์ ธรรมวัฒร์ นักวิชาการโสตทัศนศึกษา 

  การติดต่อ E-Mail: wirot.ta@rmuti.ac.th เบอรโ์ทร ๒๘๗๒ 

 ๕) นางสาวเมธวดี กรองโพธิ์ นักวิชาการคอมพิวเตอร์ 

  การติดต่อ E-Mail:  medwadee.kr@rmuti.ac.th เบอรโ์ทร ๒๘๗๐ 

 ๖) นางสาวอาจารี จรานุวัฒน์  นักวิชาการศึกษา 

  การติดต่อ E-Mail: archaree.ca@rmuti.ac.th เบอรโ์ทร ๒๘๗๒ 
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๒๐ 

 

๙.๒ วิทยาเขต ขอนแก่น 

 ที่อยู่ ๑๕๐ ถ.ศรีจันทร์ ต.ในเมือง อ.เมือง จ.ขอนแก่น ๔๐๐๐๐ โทรศัพท์ ๐๔๓-๓๓๖๓๗๐-๑ โทรสาร 

๐๔๓-๒๓๗๔๘๓ 

  ๑) นายอาทิตย์ วงษ์พระลับ หัวหน้าแผนกเทคโนโลยีสารสนเทศเพ่ืองานวิชาการ 

   การติดต่อ E-Mail:  artith.wo@rmuti.ac.th เบอรโ์ทร ๑๕๓๑ 

  ๒) นายสัญญา  ม่วงมณี นักวิชาการคอมพิวเตอร์ 

   การติดต่อ E-Mail:  sanya.mo@rmuti.ac.th เบอรโ์ทร ๑๕๓๑ 

  ๓) นายนายกฤษณะ   ภูผาเผย ช่างเทคนิคคอมพิวเตอร์ 

   การติดต่อ E-Mail:  kitsana.pu@rmuti.ac.th เบอรโ์ทร ๑๕๓๑ 

 

 

 

 

๙.๓ วิทยาเขต สกลนคร 

 ที่อยู่ ๑๙๙ หมู่ ๓ ถนนพังโคน-วาริชภูมิ ต าบลพังโคน อ าเภอพังโคน จังหวัดสกลนคร ๔๗๑๖๐ 

โทรศัพท์ ๐-๔๒๗๗-๒๒๘๕ โทรสาร ๐-๔๒๗๗-๒๑๕๘ 

  ๑) นายเติมศักดิ์ แสนเพียง หัวหน้าแผนกเทคโนโลยีสารสนเทศเพ่ืองานวิชาการ 

   การติดต่อ E-Mail:  termsak.sa@rmuti.ac.th เบอรโ์ทร ๑๖๐๕ 

๒) ว่าที่ร้อยตรีเด่นภา แสนเพียง นักวิชาการศึกษา 

   การติดต่อ E-Mail:  denpha.sa@rmuti.ac.th เบอรโ์ทร ๑๖๐๕ 

  ๓) นายชัชวาลย์ ค ามุงคุณ ช่างเทคนิค 

   การติดต่อ E-Mail:  chatchawan.kh@rmuti.ac.th เบอรโ์ทร ๑๖๐๕ 

๙.๔ วิทยาเขต สุรินทร์ 

 ที่อยู่ ๑๔๕ ม.๑๕ ถ.สุรินทร์-ปราสาท ต.นอกเมือง อ.เมืองสุรินทร์ จ.สุรินทร์ ๓๒๐๐๐ โทรศัพท์ 

๐๔๔-๑๕๓๐๖๒ โทรสาร ๐๔๔-๕๒๐๗๖๔ 

  ๑) นายธนพล เริ่มปลูก หัวหน้าแผนกเทคโนโลยีสารสนเทศ 

   การติดต่อ E-Mail:  tanaphon.ro@rmuti.ac.th เบอรโ์ทร ๑๔๐๐ 

  ๒) นายวสุพล เริ่มปลูก นักวิชาการคอมพิวเตอร์ 

   การติดต่อ E-Mail:  wasuphon.re@rmuti.ac.th เบอรโ์ทร ๑๔๐๐ 
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๒๑ 

 

  ๓) นายภูมินทร์ บุญสอน เจ้าหน้าที่เทคนิคและซ่อมคอมพิวเตอร์ 

   การติดต่อ E-Mail:  phumin.bo@rmuti.ac.th เบอรโ์ทร ๑๔๐๐ 

 

เอกสารอ้างอิง 

ส่วนเทคโนโลยีสารสนเทศ, การบริหารความเสี่ยงของระบบสารสนเทศส านักงานปลัดกระทรวง

มหาดไทยประจ าปี พ.ศ. ๒๕๕๕, ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงาน

ปลัดกระทรวงมหาดไทย. จ านวน ๔๓ หน้า  

กลุ่มงานข้อมูลสารสนเทศและการสื่อสาร, แผนบริหารความเสี่ยง แผนบริหารความเสี่ยงด้าน

เทคโนโลยีสารสนเทศ ด้านเทคโนโลยีสารสนเทศจังหวัด จังหวัดเพชรบุรี , ส านักงาน

จังหวัด กลุ่มงานข้อมูลสารสนเทศและการสื่อสาร ส านักงานจังหวัดเพชรบุรี. จ านวน ๕๕ 

หน้า. 

ส านักเทคโนโลยีสารสนเทศและการสื่อสาร, แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและ

การสื่อสารของส านักงานเลขาธิการวุฒิสภา(ฉบับสมบูรณ์), ส านักงานเลขาธิการวุฒิสภา. 

จ านวน ๔๗ หน้า.  
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๒๒ 

 

 

แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 

 


