
แผนส ารองข้อมูลและแผนเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉิน  
ด้านระบบสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 

 
 
หลักการและเหตุผล 
 มหาวิทยาลยัเทคโนโลยรีาชมงคลอีสาน ได้น าเอาเทคโนโลยีสารสนเทศ เข้ามาใช้เพื่อเพ่ิมประสทิธิภาพในการ
ด าเนินงาน  และให้บริการหน่วยงานภายในและภายนอกมหาวิทยาลัยใหไ้ด้รับความสะดวกรวดเร็ว และมีความถูกต้องของการ
ปฏิบัติงาน การบริการกาศึกษา ขณะเดยีวกันระบบเทคโนโลยสีารสนเทศ อาจไดร้ับความเสียหายจากการโจมต ี จากไวรสั
คอมพิวเตอร ์ จากบุคลากร จากปัญหาไฟฟ้า จากอัคคีภยั หรือจากปัจจัยทั้งภายในและภายนอกตา่งๆ ท าความเสียหายต่อ
ระบบเทคโนโลยีสารสนเทศ ส่งผลกระทบต่อการด าเนินงานของหน่วยงาน  เพื่อป้องกันและแก้ไขปญัหาดังกล่าว มหาวิทยาลัย
ได้เล็งเห็นความจ าเป็น ทีต่้องมีแผนรองรับสถานการณ์ฉุกเฉินจากภยัพิบัติระบบเทคโนโลยสีารสนเทศ จึงได้ก าหนดแผนส ารอง
ระบบสารสนเทศเมื่อเกิดเหตุการณ์ฉุกเฉิน โดยการวิเคราะห์ปัจจยั ข้อเสนอแนะ แนวทางในการด าเนินงาน และแผนการ
ด าเนินงาน เพื่อใช้เป็นแนวทางในการป้องกันผลกระทบที่อาจจะเกดิขึ้นกับระบบเทคโนโลยสีารสนเทศ ให้กลับคืนสูส่ภาวะปกต ิ
และสามารถปฏิบัติงานได้อย่างต่อเนื่อง มีประสิทธิภาพ 
วัตถุประสงค ์
 ๑. เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ  

 ๒. เพื่อลดความเสียหายที่อาจจะเกิดแก่ระบบเทคโนโลยีสารสนเทศของ 
 ๓. เพื่อเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ ให้มี

เสถียรภาพและมีความพร้อมส าหรับการให้บริการ 
 ๔. เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถแก้ไข

สถานการณ์ได้อย่างทันท่วงที 
 ๕. เพื่อเตรียมความพร้อมรับสถานการณ์ฉุกเฉินท่ีอาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

 
 
กรอบแนวทางในการจัดท าแผน 
  การจัดท าแผนส ารองระบบสารสนเทศ มหาวิทยาลยัเทคโนโลยรีาชมงคลอีสาน อันอาจมผีลกระทบต่อระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร มีแนวทางในการดูแลรักษาและแก้ไขปญัหาที่อาจจะส่งผลกระทบต่อฐานข้อมูลและระบบ
เทคโนโลยีสารสนเทศ ดังนี้  
          ๑.  การวิเคราะห์และประเมินความรุนแรงของเหตุการณภ์ัยพิบัติ  
          ๒.  แนวทางการป้องกันและเตรียมการเบื้องต้น  
         ๓.  การเตรียมความพร้อม  
          ๔.  การก าหนดผู้รบัผิดชอบเมื่อเกดิสถานการณ์ฉุกเฉิน  
          ๕.  มาตรการในการป้องกันและแก้ไขปัญหาภัยพิบัติ  
          ๖.  กระบวนการแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบัติฯ  
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         ๗.  แผนกู้คืนระบบ  
          ๘.  การตดิตามและรายงานผล   
ภัยพิบัติ 
 ภัยที่อาจก่อให้เกิดความเสียหายกับระบบเทคโนโลยีสารสนเทศของกองวินัย  สามารถจ าแนกได้เป็นสองกลุ่มหลักๆ 
ได้แก่ 
 
 ๑. ภัยพิบัติจากภายนอก 
  ๑.๑ ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ตั้งของเครื่องแม่ข่ายและอุปกรณ์ให้บริการด้านเทคโนโลยี
สารสนเทศ ได้แก่ อัคคีภัย อุทกภัยการป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม แมลงสัตว์กัดแทะ เป็นต้น 
  ๑.๒ การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
  ๑.๓ ระบบการสื่อสารของเครื่องคอมพิวเตอร์แม่ข่ายที่เช่ือมต่อกับระบบเครือข่ายภายนอกองค์กรเกิดความ
ขัดข้อง 
  ๑.๔ ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟ้าดับ  
  ๑.๕ การบุกรุกหรือโจมตีจากภายนอก เพื่อเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้งสร้างความ
เสียหายหรือท าลายระบบข้อมูล 
  ๑.๖ ไวรัสคอมพิวเตอร์ 
  ๑.๗ ระบบเสียหายจากภัยสงครามเหตุจลาจลและการเกิดสถานการณ์ความไม่สงบ 
 ๒. ภัยพิบัติจากภายใน 
  ๒.๑ ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
  ๒.๒ ไวรัสคอมพิวเตอร์จากผู้ใช้งานภายในองค์กร 
  ๒.๓ เครื่องท าความเย็นขัดข้อง 
  ๒.๔ เจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ อุปกรณ์คอมพิวเตอร์ทั้ง
ด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ หรือหยุดการท างาน 
 
แนวทางการป้องกันความเสียหายจากภัยพิบัติ 
 ๑. ภัยพิบัติจากภายนอก 
  ๑.๑ ภัยธรรมชาติที่กระท าต่ออาคารสถานที่ต้ังของเคร่ืองประมวลผลหลักหรือเคร่ืองแม่ข่าย ได้แก่ อัคคีภัย 
อุทกภัยและการป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม แมลงสัตว์กัดแทะ เป็นต้น 
   ๑.๑.๑ การป้องกันและการด าเนินการอัคคีภัย 
    (๑) ก าหนดเวรรักษาการณ์รักษาความปลอดภัย 
    (๒) อบรมแผนป้องกันและระงับอัคคีภัย และมีการซ้อมดับเพลิง การหนีไฟขั้นต้นให้แก่
บุคลากรที่ดูแลรับผิดชอบ 
    (๓) ติดตั้งเครื่องดับเพลิงส าหรับอุปกรณ์อิเล็กทรอนิกส์ส าหรับห้องคอมพิวเตอร์แม่ข่าย 
    (๔) จัดท าเครื่องหมายระบุความส าคัญตามล าดับของอุปกรณ์คอมพิวเตอร์เพื่อประสิทธิภาพ
ในการเคลื่อนย้ายเมื่อเกิดเหตุฉุกเฉิน 
   ๑.๑.๒ การป้องกันอุทกภัยและการป้องกันความชื้นและอุณหภูมิที่ไม่เหมาะสม 



 

 

๓ 

 
 

    (๑) เปิดเครื่องปรับอากาศ ส าหรับเครื่องแม่ข่ายตลอด ๒๔ ช่ัวโมง และตรวจสอบการท างาน
ให้ใช้งานได้อย่างสม่ าเสมอ 
    (๒) เครื่องคอมพิวเตอร์แม่ข่ายต้องไม่อยู่ในบริเวณที่น้ าท่วมถึง   
  (๓) ติดตามข่าวสารภัยพิบัติตามสถานการณ์ที่เกิดขึ้น 
  ๑.๒ การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
   ๑.๒.๑ ควบคุมการเข้าออกห้องคอมพิวเตอร์แม่ข่ายและการป้องกันความเสียหาย โดยห้ามบุคคลที่ไม่มี
อ านาจหน้าที่เกี่ยวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หากจ าเป็นให้มีเจ้าหน้าที่ของฝ่ายเทคโนโลยีสารสนเทศ เป็น
ผู้รับผิดชอบน าเขา้ไป 
   ๑.๒.๒ จัดให้มีระบบรักษาความปลอดภัยในการเข้าถึงอุปกรณ์คอมพิวเตอร์แม่ข่าย เช่น ระบบยืนยัน
ตัวตน (Finger Scan) และมีการตรวจสอบการท างานของระบบให้ใช้งานได้อยู่เสมอ 
   ๑.๒.๓ ติดตั้งกล้องวงจรปิด และส่งสัญญาณภาพมาไว้ท่ีจอภาพส่วนกลาง 
  ๑.๓ ระบบการสื่อสารของเคร่ืองคอมพิวเตอร์แม่ข่ายที่เชื่อมต่อกับระบบเครือข่ายภายนอกองค์กรเกิด
ความขัดข้อง 
   ๑.๓.๑ การตรวจสอบระบบเครือข่ายทั้งภายในและภายนอกอาคารให้สามารถใช้งานได้ตลอดเวลา 
   ๑.๓.๒ จัดให้มีเครือข่ายส ารอง ส าหรับใช้ในกรณีที่เครื่องแม่ข่ายหลักไม่สามารถใช้งานได้ 
   ๑.๓.๓  ประสานงานกับหน่วยงานท่ีเกี่ยวข้องเพื่อแก้ไขปัญหา 
  ๑.๔  ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟ้าดับ 
   ๑.๔.๑ ติดตั้งเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อป้องกันความเสียหายที่อาจเกิดขึ้นกับ
อุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ ทั้งในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย (Server) ซึ่งต้องมีระยะเวลาใน
การส ารองไฟฟ้าได้ไม่น้อยกว่า ๑ ช่ัวโมง 
   ๑.๔.๒ เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์และบ ารุงรักษาเครื่อง
ส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานเสมอ ตรวจสอบระบบส ารองไฟฟ้า (UPS) 
   ๑.๔.๓ เมื่อเกิดกระแสไฟฟ้าดับ  ให้ผู้ใช้หยุดบันทึกข้อมูลที่ยังค้างอยู่ทันที และปิดเครื่องคอมพิวเตอร์ 
รวมทั้งอุปกรณ์ต่างๆ 
   ๑.๔.๔ ส ารองข้อมูลที่ส าคัญบนสื่อที่สามารถจัดเก็บข้อมูลได้อย่างเหมาะสม (DVD , CD , External 
Harddisk , Handy drive ฯลฯ) 
  ๑.๕ การบุกรุกหรือโจมตีจากภายนอก เพ่ือเข้าถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ รวมทั้งสร้างความ
เสียหายหรือท าลายระบบข้อมูล 
   ๑.๕.๑ สแกนหาจุดอ่อนและอัพเดท Patch เพื่อปิดกั้นช่องโหว่และจุดอ่อน  
   ๑.๕.๒ ติดตั้ง Firewall เพื่อป้องกันผู้ที่มิได้รับอนุญาตจากระบบเครือข่ายอินเทอร์เน็ตและอินทราเน็ต 
สามารถเข้าสู่ระบบเทคโนโลยีสารสนเทศ และเครือข่ายคอมพิวเตอร์ขององค์กรได้ และก าหนดนโยบายการเข้าถึงเครือข่ายให้มี
ความปลอดภัยมากที่สุด 
   ๑.๕.๓ ติดตั้ง Proxy Server เพื่อเพ่ิมประสิทธิภาพในการให้บริการอินเทอร์เน็ตขององค์กรและ กลั่นกรอง
ข้อมูลที่มาทาง website ซึ่งจะมีการก าหนดค่า Configuration ให้มีความปลอดภัยต่อระบบเทคโนโลยีสารสนเทศและเครือข่าย
คอมพิวเตอร์ 
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   ๑.๕.๔ จัดเจ้าหน้าที่ดูแลระบบเครือข่าย ตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเทอร์เน็ตและอินทราเน็ต
ขององค์กร เพื่อสังเกตปริมาณข้อมูลบนเครอืข่ายว่ามีปรมิาณมากผิดปกติ หรือการเรียกใช้ ระบบเทคโนโลยีสารสนเทศ มีความถี่ใน
การเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตุ และป้องกันต่อไป 
   ๑.๕.๕ ติดตั้งระบบป้องกันไวรัสคอมพิวเตอร์ให้ทันสมัย และอัพเดทอย่างสม่ าเสมอ และปิดพอร์ตที่ไม่มี
การใช้งาน 
   ๑.๕.๖ ก าหนดรหัสผ่านเพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติดังนี ้
    (๑) ตั้งรหัสผ่านท่ียากต่อการเดาโดยผู้อื่น 
    (๒) ไม่เปิดเผยรหัสผ่านของตนเองแก่ผู้อื่น 
    (๓) จัดเก็บรหัสผ่านไว้ในสถานท่ีที่มีความปลอดภัย 
    (๔) เปลี่ยนรหัสผ่านโดยทันทีเมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือล่วงรู้โดยผู้อื่น 
    (๕) ตั้งรหัสผ่านท่ีมีความยาวข้ันต่ าอย่างน้อย ๘ อักขระ 
    (๖) ตั้งรหัสผ่านโดยใช้เทคนิคส่วนตัวที่ง่ายต่อการจ ารหัสผ่านท่ีได้ก าหนดไว้ 
    (๗) ไม่ตั้งรหัสผ่านที่ประกอบด้วยอักขระที่เรียงกัน เช่น ๑๒๓, abcd เป็นต้น หรือเป็นกลุ่ม
ของตัวอักขระที่เหมือนกัน เช่น ๑๑๑๑๑, aaa, bbb เป็นต้น หรือเป็นค าท่ีมีอยู่ในพจณานุกรมที่สามารถคาดเดาได้ง่าย 
    (๘) เปลี่ยนรหัสผ่านใหม่ตามรอบระยะเวลาที่ก าหนดไว้ เช่น ทุก ๆ ๖ เดือน ส่วนในกรณีของ
ผู้ดูแลระบบ ใหเ้ปลี่ยนรหัสผ่านใหม่ด้วยความถี่ท่ีมากกว่าผู้ใช้งานท่ัวไป เช่น ทุก ๆ ๓ เดือน 
    (๙) เปลี่ยนรหัสผ่านโดยหลีกเลี่ยงการใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 
    (๑๐) เปลี่ยนรหัสผ่านช่ัวคราวที่ได้รับโดยทันทีครั้งแรกที่ท าการล็อกอินเข้าสู่ระบบงาน 
    (๑๑) ไม่ให้ระบบงานท าการบันทึกหรือจดจ ารหัสผ่านของตนเองไว้ เช่น บันทึกไว้ในหน้าจอ
ล็อกอิน (ทั้งนี้เพื่อความสะดวกของตนเองเมื่อท าการล็อกอินในภายหลัง จะได้ไม่ต้องใส่รหัสผ่านอีกครั้ง) 
    (๑๒) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อื่น 
    (๑๓) หลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ตนใช้งาน 
   ๑.๕.๗ ป้องกันการปลอมแปลง IP address โดยการกรอง packet ที่มาจากภายนอก ที่จะเข้ามายังระบบ
เครือข่าย 
   ๑.๕.๘ ติดตั้งระบบให้อุปกรณ์เครือข่ายสามารถป้องกันการโจมตีแบบ DOS และ DDOS 
  ๑.๖ ไวรัสคอมพิวเตอร์ 
   ๑.๖.๑ ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอและต้องใช้โปรแกรมเพื่อตรวจหาไวรัส
อย่างน้อยสัปดาห์ละหนึ่งครั้ง 
   ๑.๖.๒ ระวังภัยจากการเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ  
    (๑) สแกนหาไวรัสจากสื่อบันทึกข้อมูลก่อนใช้งานทุกครั้ง 
    (๒) ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกปลอม หรือน่าสงสัย  
    (๓) ไม่ใช้สื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 
   ๑.๖.๓ ใช้ความระมัดระวังในการเปิด E-mail 
    (๑) ไม่เปิดไฟล์ E-mail ถ้าไม่ทราบแหล่งท่ีมา 
    (๒) ลบ E-mail ทิ้งทันทีถ้าไม่ทราบแหล่งที่มา 
   ๑.๖.๔ ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จากอินเทอร์เน็ต 
    (๑) ไม่ควรเปิดไฟล์ที่ไม่รู้จัก ที่แนบมากับโปรแกรมสนทนาต่างๆ  
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    (๒) ไม่ควรเปิด website ที่แนะน ามาทาง E-mail  
    (๓) ไม่ดาวน์โหลดไฟล์จาก website ที่ไม่น่าเช่ือถือ 
    (๔) ติดตามข้อมูลการแจ้งเตือนการโจมตีของไวรัสต่างๆ อย่างสม่ าเสมอ 
    (๕) หลีกเลี่ยงการแชร์ไฟล์โดยไม่จ าเป็น 
 
  ๑.๗  ระบบเสียหายจากภัยสงคราม/เหตุจลาจล และการเกิดสถานการณ์ความไม่สงบ 
   เนื่องจากเป็นภัยจากปัจจัยภายนอกท่ีไม่สามารถยับยั้งได้ ในการปอ้งกันหากไม่สามารถย้ายสถานท่ีหรือ
ป้องกันสถานท่ีได้ ควรมีการ Back Up ข้อมูลไว้มากกว่า ๑ Back Up และแยกสถานท่ีจดัเก็บ และถ้าเกิดความเสยีหายเกิด
ขึ้นกับข้อมูล ก็สามารถน าข้อมูลที่มีการ Back Up ไว้ และอุปกรณ์คอมพิวเตอร์ ส ารองมาใช้แทน หากเกิดความเสียหาย
ร้ายแรงควรมีศูนย์คอมพิวเตอรส์ ารองเพิ่ม (DR Site) 
 
 ๒. ภัยพิบัติจากภายใน 
  ๒.๑ ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
   ๒.๑.๑ การส ารองข้อมูลอัตโนมัติ  โดยระบบเครื่องประมวลผลแม่ข่ายจะส ารองข้อมูลไว้ในสื่อบันทึก
ข้อมูลทุกวัน 
   ๒.๑.๒ การส ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ส ารองข้อมูลตามระยะเวลาที่ก าหนด
ทุกสัปดาห์ โดยจะส ารองข้อมูลโครงสร้างข้อมูล Source Code และบันทึกข้อมูลลงในสื่อบันทึก 
   ๒.๑.๓ ทดสอบ Recovery ข้อมูล โครงสร้าง และโปรแกรมปฏิบัติการฐานข้อมูล ที่ได้ส ารองไว้ในสื่อ
บันทึก  
   ๒.๑.๔ จัดเจ้าหน้าที่ในการบ ารุงรักษาสื่อบันทึกข้อมูลของเครื่องคอมพิวเตอร์แม่ข่าย เพื่อลดความ
เสียหายของข้อมูล 
  ๒.๒ ไวรัสคอมพิวเตอร์จากผู้ใช้งานภายในองค์กร 
   ๒.๒.๑ ติดตั้งโปรแกรมป้องกันไวรัสที่เครื่องแม่ข่ายและลูกข่ายเพื่อให้สามารถตรวจสอบได้ 
   ๒.๒.๒ ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ 
   ๒.๒.๓ หลีกเลี่ยงการแชร์ไฟล์โดยไม่จ าเป็น 
   ๒.๒.๔ สร้างความรู้ความเข้าใจในการป้องกันและแก้ไขปัญหาจากไวรัสคอมพิวเตอร์เบื้องต้น 
  ๒.๓ บุคลากรของมหาวิทยาลัยขาดความรู้ในการใช้เคร่ืองมืออุปกรณ์ คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และ
ซอฟท์แวร์ ซ่ึงอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ หรือหยุดการท างาน 
   ๒.๓.๑ ให้ความรู้แก่ข้าราชการต ารวจและหน่วยงานผ่านช่องทางต่างๆ เช่น website, หนังสือเวียน, 
คู่มือ เป็นต้น 
   ๒.๓.๒ ใส่กุญแจตู้อุปกรณ์เครือข่ายเพื่อป้องกันการเช่ือมต่อโดยเจ้าหน้าที่ หรือบุคลากรที่ไม่มีหน้าที่
โดยตรง 
 
ขั้นตอนปฏิบัติในมาตรการที่ส าคัญ 
 ๑. การจัดเตรียมอุปกรณ์ที่จ าเป็น  
                  ๑.๑ แผ่นติดตั้งระบบปฏิบัติการ/ระบบปฏิบัติการระบบเครือข่าย/แผ่นติดตั้งระบบงานท่ีส าคัญ  

      ๑.๒ เทปส ารองข้อมูลและระบบงานท่ีส าคัญ  
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                ๑.๓ แผ่นโปรแกรม antivirus/spyware  
                ๑.๔ แผ่น driver อุปกรณ์ต่างๆ  
                ๑.๕ ระบบส ารองไฟฉุกเฉิน  
                ๑.๖ อุปกรณ์ส ารองต่างๆ ของเครื่องคอมพิวเตอร์  
 ๒. การส ารองข้อมูล (Back Up) 
  ๒.๑ การส ารองข้อมูลอัตโนมัติโดยระบบเครื่องประมวลผลแม่ข่าย โดยส ารองข้อมูลไว้ในสื่อบันทึก ๑ ชุด  
  ๒.๒ การส ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ส ารองข้อมูลตาม ระยะเวลาที่ก าหนดเป็นประจ าทุก
สัปดาห์ โดยส ารองข้อมูล โครงสร้างข้อมูล และ Source Code และบันทึกข้อมูลลงในสื่อบันทึก 
 ๓. การกู้ข้อมูล (Recovery) 
  ๓.๑ ทดสอบ Recovery ข้อมูล โครงสร้าง และโปรแกรมปฏิบัติการฐานข้อมูลที่ได้ส ารองไว้ในสื่อบันทึก  
  ๓.๒ ทดสอบ Recovery ฐานข้อมูลและโปรแกรมปฏิบัตกิารฐานข้อมูล และระบบปฏิบัติการของเครื่องแม่ข่าย
ส ารองที่ได้ส ารองไว้ เพื่อทดสอบระบบการท างานเมื่อเครื่องแม่ข่ายหลักเสีย 
 
ข้อปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ 
 ๑. กรณีเคร่ืองลูกข่าย 
  ๑.๑ ในกรณีที่มีเหตุท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบเทคโนโลยีสารสนเทศได้ตามปกติ 
ให้เจ้าหน้าที่ผู้นั้นแจ้งเหตุให้เจ้าหน้าที่ผู้เกี่ยวข้องหรือดูแลทราบ หรือ กรณีมีเหตุอันท าให้เจ้าหน้าที่ผู้เกี่ยวข้องไม่สามารถ
ด าเนินการให้บริการด้านเครือข่ายได้ จะต้องประกาศให้ทุกงานในสังกัดทราบ 
  ๑.๒ กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร ์เพื่อป้องกันความเสียหายที่จะแพร่กระจายไปยังเครือ่ง
อื่นในระบบเครือข่ายให้ดึงสายเช่ือมโยงระบบเครือข่าย (LAN) ออกจากเครื่องโดยเร็ว 
  ๑.๓ ในกรณีที่เกรงว่าเหตุที่เกิดจะเป็นอันตรายต่อหน่วยงานภายในตึกที่ตั้งของเครื่อง คอมพิวเตอร์ที่พบการ
ขัดข้อง ใหด้ึงสาย LAN ออกจากจุดชุมสายในช้ันนั้นออกให้หมด 
  ๑.๔ ให้เจ้าหน้าที่ท่ีเกี่ยวข้อง แจ้งเหตุขัดข้องนั้นให้หัวหน้า หรือผู้บังคับบัญชาทราบโดยเร็ว 
 ๒. กรณีเคร่ืองแม่ข่ายและอุปกรณ์เครือข่าย 
  ๒.๑ ตัดการเช่ือมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่ายและเครื่อ งคอมพิวเตอร์แม่ข่าย 
ตามล าดับความส าคัญของการให้บริการ 
  ๒.๒ ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายโดยพิจารณาตาม
ความส าคัญของการให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารองไฟฟ้า 
  ๒.๓ ปิดระบบจ่ายไฟ ในกรณีไฟไหม้ ให้ใช้น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
  ๒.๔ ขนย้ายเครื่องไปไว้ในสถานที่ปลอดภัย 
  ๒.๕ ประสานขอความช่วยเหลือกับผู้เช่ียวชาญที่รับผิดชอบดูแลระบบ Server และระบบเครือข่ายโดยเร็ว
ที่สุด 
  ๒.๖ ในกรณีอุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รีบหาอุปกรณ์ส ารอง หรือแจ้งให้บริษัทที่รับผิดชอบ น าอุปกรณ์มา
เปลี่ยนโดยเร็วที่สุด 
  ๒.๗ ผู้ดูแลระบบ ต้องแจ้งใหผู้้บังคับบัญชาทราบโดยเร็ว 
 ๓. กรณีเคร่ืองคอมพิวเตอร์ลูกข่ายติดไวรัสคอมพิวเตอร์ให้ด าเนินการดังนี ้
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  ๓.๑ เจ้าหน้าที่ผู้ใช้เครื่องคอมพิวเตอร์นั้นๆ ดึงสาย LAN ออกจากเครื่องคอมพิวเตอร์เพื่อตัดการเช่ือมต่อกับ
ระบบเครือข่าย 
  ๓.๒ สแกนและก าจัดไวรัสหรือกักไวรัส (Quarantine) ด้วยโปรแกรมป้องกันไวรัส 
  ๓.๓ แจ้งเจ้าหน้าท่ีที่เกี่ยวข้อง เพื่อตรวจสอบ 
 ๔. หลักปฏิบัติของบุคลากรในการป้องกันอัคคีภัยเพ่ือป้องกันมิให้เกิดอัคคีภัยในอาคาร และบุคลากรสามารถ
ปฏิบัติตนได้ถูกต้อง เมื่อเกิดอัคคีภัย ก าหนดหลักปฏิบัติ ดังนี ้
  ๔.๑ ไม่กระท าการใดๆ อันจะน าไปสู่การเกิดอัคคีภัยในอาคาร 
  ๔.๒ ควรศึกษาเรื่องต าแหน่งการหนีไฟ เส้นทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้งอุปกรณ์เกี่ยวกับความ
ปลอดภัยจากเพลิงไหม้และการหนีไฟอย่างละเอียด 
  ๔.๓ ควรหาทางออกฉุกเฉินสองทางที่ใกล้ห้องท างาน ตรวจสอบทางออกฉุกเฉิน มิให้ปิดตายหรือมีสิ่งกีดขวาง 
และสามารถใช้เป็นเส้นทางจากภายในอาคารได้อย่างปลอดภัย ให้นับจ านวนประตูห้องโดยเริ่มจากห้องท างานตนเอง ไปยัง
ทางออกฉุกเฉิน เพื่อให้ไปถึงทางได้ แม้ว่าไฟดับหรือปกคลุมไปด้วยควัน 
  ๔.๔ เมื่อเกิดเพลิงไหม้ ให้หาต าแหน่งสัญญาณเตือนเพลิงไหม้ เปิดสัญญาณเตือนเพลิงไหม้จากนั้นออกจาก
อาคารแล้วแจ้งหน่วยดับเพลิงทันท ี
  ๔.๕ เมื่อได้ยินเสียงสัญญาณเตือนเพลิงไหม้ ให้รีบหาทางหนีออกจากอาคารทันที 
  ๔.๖ หากเพลิงไหม้ในห้องท างานให้ออกจากห้อง ปิดประตู แล้วแจ้งฝ่ายอาคารและ สถานที่เพื่อแจ้งหน่วย
ดับเพลิงทันท ี
  ๔.๗ หากเพลิงไหม้เกิดขึ้นภายนอกห้องท างาน ก่อนออกจากอาคารให้วางมือบนประตู หาก ประตูมีความเย็น
อยู่ ค่อยๆ เปิดประตู แล้วไปยังทางหนีไฟฉุกเฉินท่ีใกล้ที่สุด 
  ๔.๘ หากเพลิงไหม้อยู่บริเวณใกล้ประตู จะมีความร้อน ห้ามเปิดประตูโดยเด็ดขาด ให้รีบแจ้งหน่วยดับเพลิง 
และแจ้งให้ทราบว่าท่านอยู่ที่ใดของอาคารซึ่งเพลิงไหม้ หาผ้าเปียก ปิดทางเข้าของควัน ปิดพัดลม และเครื่องปรับอากาศ ส่ง
สัญญาณขอความช่วยเหลือท่ีหน้าต่าง 
  ๔.๙ เมื่อต้องเผชิญกับควันไฟ ให้คลานไปยังทางออกฉุกเฉิน  
  ๔.๑๐ห้ามใช้ลิฟต์ขณะเกิดเพลิงไหม้ 
 
 ๕. ระบบป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้า 
  เนื่องจากเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายคอมพิวเตอร์ส่วนใหญ่ มีความไวต่อความผิดปกติของ
กระแสไฟฟ้าที่ได้รับส่งมาก ดังนั้น สิ่งที่มักจะเกิดขึ้นและยากต่อการหลีกเลี่ยงคือ ผลกระทบต่างๆ ที่เกิดจากปัญหาทางไฟฟ้า 
เช่น การช ารุดและเสียหายของอุปกรณ์คอมพิวเตอร์ หรือการสูญหายของข้อมูลส าคัญ รวมถึงการเสียเวลาจากผลกระทบที่เกิด
จากปัญหาทางไฟฟ้า ประกอบด้วย 
  ๕.๑ เปิดใช้งานเครื่องส ารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติ (UPS)  ตลอดระยะเวลาเปิดใช้งาน ทั้งเครื่อง
คอมพิวเตอร์แม่ข่ายหรือเครื่องคอมพิวเตอร์ส่วนบุคคล 
  ๕.๒ เมื่อเกิดกระแสไฟฟ้าดับให้รีบท าการบันทึกข้อมูลทันทีและปิดเครื่องคอมพิวเตอร์และอุปกรณ์ในภายหลัง 
 
แผนกู้คืนระบบคอมพิวเตอร์กลับสู่สภาวะปกติเดิม 
 การคืนระบบเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยปกติระบบเครื่องคอมพิวเตอร์แม่ข่ายและ
อุปกรณ์เครือข่าย ต้องอยู่ในสภาพท่ีพร้อมรองรับการให้บริการกับเครื่องลูกข่ายต่างๆ ได้ตลอดเวลา ๒๔ ช่ัวโมง หากไม่สามารถ



 

 

๘ 

 
 

ให้บริการได้ ต้องรีบกู้ระบบคืนให้ได้เร็วที่สุด เพื่อท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิม เมื่อ
ระบบเสียหายหรือหยุดท างาน โดยด าเนินการ ดังน้ี 
 ๑. จัดหาอุปกรณ์/ช้ินส่วน เพ่ือทดแทน 
 ๒. เปลี่ยนอุปกรณ์ช้ินส่วนท่ีเสียหาย 
 ๓. ซ่อมบ ารุงวัสดุอุปกรณ์ที่เสียหาย  
 ๔. ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่นมาใช้เป็นการชั่วคราว 
 ๕. น าสื่อที่ได้ส ารองข้อมูลไว้กลับมา Restore  
 ๖. ตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและ ระบบอื่น  ๆที่เกี่ยวข้อง 
ผู้รับผิดชอบ 
 ๑. ระดับนโยบาย 
  ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ของหน่วย (CIO) รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ 
ค าปรึกษา ตลอดจน ติดตาม ก ากับดูแล ควบคุม ตรวจสอบ เจ้าหน้าท่ีในระดับปฏิบัติ  
  
 ๒. ระดับปฏิบัติ 
  เจ้าหน้าที่ผู้ดูแลระบบของหน่วย รับผิดชอบ ก ากับ ดูแล การปฏิบัติงานของผู้ปฏิบัติ ศึกษา ทบทวน วางแผน 
ติดตาม การบริหารความเสี่ยง และรักษาความปลอดภัยระบบฐานข้อมูลและระบบเทคโนโลยีสารสนเทศ โดยปฏิบัติตาม
ขั้นตอน ดังนี ้
                ๒.๑ บริหารจัดการการกู้คืนระบบ จัดการและประสานงานการกู้คืนระบบและข้อมูลต่างๆ   
                ๒.๒ กู้คืนเครือข่าย ดูแลกู้คืนให้เครือข่ายกลับมาใช้งานได้ปกติ  
                ๒.๓ กู้คนืแอพพลิเคชัน    ติดตั้ง กู้คืนระบบงานและฐานข้อมูลให้พร้อมใช้งาน   

      ๒.๔ ประเมินความเสียหาย   ของข้อมูลความเสียหายทั้งด้าน Hardware และ Software เพื่อเตรียมจัดหา
อุปกรณ์มาทดแทน   
                ๒.๕ จัดเตรียมสถานท่ีส าหรับไซต์ส ารอง รวมถึงระบบไฟฟ้า ระบบการสื่อสาร เครื่องปรับอากาศให้พร้อมใช้งาน 
                ๒.๖ ประสานงานช่วยเหลือด้านอื่นๆ ที่เกี่ยวข้องให้บรรลุวัตถุประสงค์ในการท างาน  
                ๒.๗ แก้ไขปัญหาเบื้องต้น กรณีจากไฟไหม้ห้องควบคุมระบบ  โดยด าเนินการแก้ไขปัญหาเบื้องต้น ควบคุมการ
ด าเนินงานในการดับเพลิง   
                ๒.๘ แก้ไขปัญหาเบื้องต้น กรณีไฟดับ / หม้อไฟระเบิด   ป้องกันมิให้เกิดความเสียหายกับระบบงาน โดยจะต้อง
ด าเนินการส ารอง  ข้อมูลที่ส าคัญ จากเครื่องส ารองไฟที่ยังสามารถให้พลังงานอยู่  
                 ๒.๙ แก้ไขปัญหาเบื้องต้น กรณีน้ าท่วมห้องควบคุมระบบ  ป้องกันมิให้เกิดความเสียหายต่อระบบเครือข่าย โดย
ต้องปิดระบบที่จะเกิดผลกระทบจากการเกิดน้ าท่วมลงทุกระบบ  สูบน้ าออกจากห้องควบคุมระบบและตรวจสอบการรั่วซึม  
                 ๒.๑๐ แก้ไขปัญหา เนื่องจากโดนเจาะระบบ หรือภัยคุกคามทางคอมพิวเตอร์ กู้คืนระบบให้ท างานได้ปกติ 
รวมทั้งหาสาเหตุและอุดช่องโหว่ระบบเครือข่าย  
                 ๒.๑๑ ส ารองและกู้คืนข้อมูล (Backup & Recovery)  เพื่อลดความเสี่ยงที่อาจจะเกิดขึ้นกับข้อมูล และฟื้นฟู
ระบบ/ข้อมูลจากความเสียหายให้กลับมาใช้งานใหม่ได้ทันทีและครบถ้วนสมบูรณ์   
                 ๒.๑๒ แก้ไขปัญหาเนื่องจากแผ่นดินไหว ให้แจ้งเหตุต่อผู้บังคับบัญชา เพื่อผู้บังคับบัญชา ด าเนินการประกาศสั่ง
การตามแผนที่เตรียมไว้ และแจ้งเจ้าหน้าที่ไฟฟ้าในพื้นที่ ด าเนินการหยุดปล่อยกระแสไฟฟ้าเพื่อป้องกันเหตุเพลิงไหม้ และ



 

 

๙ 

 
 

หลังจากเหตุแผ่นดินไหวสงบลงให้ตรวจสอบผู้ประสบภัย อาคารที่เสียหาย แจ้งความเสียหายแก่ผู้ควบคุมและศูนย์เทคโนโลยี
สารสนเทศเพื่อทราบและสั่งการต่อไป  
                 ๒.๑๓ แก้ไขปัญหา เนื่องจากเกิดการชุมนุมประท้วงและก่อจลาจล ให้แจ้งเหตุต่อผู้บังคับบัญชา เพื่อ
ผู้บังคับบัญชา ด าเนินการสั่งการตามแผนที่เตรียมไว้  เมื่อการชุมนุมประท้วงและก่อจลาจลสิ้นสุดลงให้เจ้าหน้าที่รับผิดชอบ
ส ารวจความเสียหายทุกด้านอย่างละเอียด แล้วรายงานแก่ผู้ควบคุมและศูนย์เทคโนโลยีสารสารสนเทศเพื่อทราบและสั่งการ
ต่อไป  
การติดตามและรายงานผล 

ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้บังคับบัญชาทราบเป็นประจ าทุก
เดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถด าเนินการได้ ในทุกกรณีตามที่ระบุไว้ โดย
หน่วยงานต้องรายงานความเสียหายและการปฏิบัติงานของเจ้าหน้าท่ีต่อผู้บังคับบัญชา 

หมายเลขโทรศัพท์ในการติดต่อสื่อสาร 
๑. การไฟฟ้านครราวสีมา ๐๒-๕๘๙-๐๑๐๐ ถึง ๑ 
๒. เจ้าหน้าท่ี ส านักวิทยบริการและเทคโนโลยีสารสนเทศ งานเทคโนโลยีสารสนเทศ 
  ผศ.อภิชาต  ติรประเสิรฐสิน  ผอ.ส านักวิทยบริการและเทคโนโลยีสารสนเทศ     
  นายประกาย นาดี  รอง ผอ.งานเทคโนโลยีสารสนเทศ 
  นายชัยวัฒน์ แดงจันทึก หน.งานเทคโนโลยีสารสนเทศ 
  นางปวีณา นาดี  หน.แผนกงานเทคโนโลยีคอมพิวเตอร์ 
  นายทศพล บุญใส  หน.แผนกงานอีเลิร์นิ่งและเทคโนโลยีการศึกษา 
  นายสายชล สารนอก หน.แผนกงานสารสนเทศ 
 

 
 

       
 
 


